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Zusatzliche Sicherheit in SAP-Systemen durch
Biometrische Authentifizierung

Eine LOosung zur zentralen ldentitdtenverwaltung in

Die Ausgangssituation

Jahrlich entstehen weltweit Schaden in Milliardenhthe
durch achtlos aufbewahrte und missbrauchlich ver-
wendete Passworter. Betriebsgeheimnisse gelangen in
fremde Hande, Genehmigungsverfahren werden um-
gangen und Daten werden
unrechtmafig manipuliert.

Allein fur Deutschland schatzen
Fachleute, dass die illegale
Beschaffung von Daten jéhrlich
einen Schaden von rund 20
Milliarden Euro verursacht.

Eine praventive IT-Sicher-
heitsstrategie ist das Gebot der
Stunde. Laut Ergebnis einer
Studie der Gartner Group und des
international  agierenden  IT-
Dienstleisters Getronics von Mai 2005 werden immer
mehr Verantwortliche in den Chefetagen die existen-
tielle Bedeutung der Sicherheit von Informationen fur
ihr Unternehmen erkennen und entsprechend han-
deln.

Basel Il und Sarbanes-Oxley riicken die IT-Sichertheit
darber hinaus noch mehr ins Rampenlicht und zwin-
gen mit ihren verschéarften Anforderungen zum Ergrei-
fen praventiver MaRnahmen.

Gemdal den Vorgaben der Sarbanes-Oxley-Gesetz-
gebung zum Thema Informationssicherheit missen
Unternehmen u.a. dokumentieren, welcher Anwender
wann auf welche Daten zugreift.

Der Schutz der Informationen - und speziell die IT-
Sicherheit - ist heute fir jedes Unternehmen eine
Grundvoraussetzung fur das Geschéaft. Doch dieses
"must have" alleine reicht nicht aus. Erfolgreiche Un-
ternehmen haben erkannt, dass Informationssicher-
heit auch ein zentraler Businessbaustein und tragen-
der Pfeiler des Kerngeschéftes ist. Investitionen in
diesen Bereich minimieren deutlich das Risiko bei der
Einfihrung neuer Technologien und tragen zur Stei-
gerung der Wettbewerbsfahigkeit bei.

komplexen Systemlandschaften

Schlief3lich beschéftigt sich ein durchschnittlicher PC-
Nutzer jahrlich rund 44 Stunden mit Anmeldungen per
Passwort und ein groRer Teil der Computeradministra-
tion entféllt auf vergessene Passworter. Eine weltwei-
te Umfrage von SafeNet bei 2700 Angestellten im
Dezember 2004 bestatigte, dass Mitarbeiter sehr un-
vorsichtig mit der Zugangskontrolle
umgehen. 50 Prozent der Befragten
schreiben Ihre Codes demnach auf,
35 Prozent tauschen ihre
Passworter untereinander aus, tUber
80 Prozent haben mindestens drei
Schutzbegriffe und 67 Prozent
greifen mit einem Passwort auf
mindestens funf Anwendungen zu.
Und gut die Halfte vergisst einmal
im Jahr ihre Kombination aus Buch-
staben, Zahlen und Zeichen. Dann
ist der Helpdesk damit beschéaftigt,
die Passworter zuriickzusetzen. Die
Kosten fir diesen Vorgang betragen schatzungsweise
30 bis 50 Euro.
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Lésung durch biometrische Authentifizierung

Eine verbesserte Losung bieten so genannte Biometri-
sche Authentifizierungssysteme, wie beispielsweise
ein Fingerabdruckscanner. Biometrische Verfahren
werden dadurch ermdglicht, dass verschiedene Kor-
per- oder Verhaltensmerk-
male eindeutig einem be-
stimmten Menschen zuzu-
ordnen sind. Erkannt wird
der Nutzer hier anhand
seiner Individualitat. Kor-
perliche Merkmale sind in
der Regel untrennbar mit
Jj§/5ij/’ dem Korper der Person

i) verbunden und missen
daher nicht erst dem Berechtigten kunstlich zugeord-
net werden. Sie kénnen nicht vergessen, weitergege-
ben, erspaht oder gestohlen werden. Neben der er-
héhten Sicherheit ist der gesteigerte Komfort ein wei-
teres Plus solcher Biometriesysteme.
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Von allen biometrischen Systemen hat sich die Fin-
gerabdruck-Erkennung als das universellste Verfahren
durchgesetzt.

Mit Hilfe einer biometrischen Authentifizierung
Uber den eindeutigen Fingerabdruck der Anwen-
der lasst sich die Sicherheit von Daten in allen Be-
reichen wesentlich erhéhen.

Der Anwender meldet sich lediglich durch seinen
Fingerabdruck im System an und bekommt da-
nach alle fur ihn vorgesehenen Rechte zuge-
ordnet.

Zusatzlich kénnen sensible Funktionen und Infor-
mationen innerhalb der Systeme durch den Fin-
gerabdruck abgesichert werden.

Dieses Verfahren bietet hohe Sicherheit und Ak-
zeptanz durch die Benutzer.

Die im Markt bereits vorhandenen Systeme sind
ausgereift und arbeiten seit Jahren zur vollsten
Zufriedenheit ihrer Anwender.

Sicherer Zugang und Betrieb von SAP-
Systemen durch Anmeldung mit dem Fingerab-
druck

Mit unserer Losung
haben SAP-Anwender
ec die Mdglichkeit, den
Betrieb der im Einsatz

security identification befindlichen SAP-

Anwendung individuell nach den im Hause geltenden
Sicherheitskriterien abzusichern. Ob es sich dabei um
das Single Sign-On im Portal oder die Absicherung
einzelner Funktionalitdten innerhalb der Software
handelt, spielt fir den Einsatz unserer Losung keine
Rolle. Der Anwender kann genau die sensiblen Berei-
che starker schitzen, die in seinem Unternehmen eine
besondere (schiitzenswerte) Rolle spielen.

Unsere LOosung unterstitzt verschiedene User Mana-
gement Repositories (Active Directory (LDAP), Daten-
bank, SAP System) und ermdéglicht eine einfache und
flexible Integration in bestehende Systemlandschaf-
ten.

Single Sign-On im Enterprise-Portal

Unterschiedlichste Applikationen unter einer einheitli-
chen Benutzeroberflache fir verschiedene Zielgrup-
pen innerhalb eines Unternehmens ergonomisch sinn-
voll darzustellen, ist das ehrgeizige Ziel vieler Portal-
projekte. Die Anwender profitieren durch ein Mehr an
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1000 Lsers7
=100 existing Applications?

Komfort und durch die Entlastung von administrativen
Aufwénden.

Sie missen sich nur noch mit einem Benutzernamen
und einem Passwort im Portal anmelden. Die Portal-
software besorgt dann die Anmeldung in allen ande-
ren Systemen, die fir den Anwender freigeschaltet
sind.

In unserer Losung reduziert sich die Anmeldung der
Benutzer auf das Scannen der einzelnen Finger-
abdriicke. Die Eingabe von Benutzerkennung und
Passwort ist nicht mehr erforderlich. Der Fingerab-
druck des Anwenders reicht aus, um ihn als Benutzer
eindeutig zu identifizieren und ihm die vorgesehenen
Berechtigungen fir die einzelnen Anwendungen zu-
zZuweisen.

Damit ist der Zugang zu SAP R/3 und anderen Soft-
ware-Systemen umfassend abgesichert. Zusatzlich
lassen sich Funktionen innerhalb SAP R/3 durch wei-
tere Prifungen des Fingerabdrucks vor ungerechtfer-
tigtem Gebrauch schiitzen.

Schutz kritischer Transaktionen und Funktio-
nen

In jedem Unternehmen gibt es Funktionen und Abl&u-
fe, bei denen sichergestellt sein mul3, dass sie nur von
einem dafur berechtigten Personenkreis ausgefihrt
werden. Passwort und Codekarte allein erfullen die
Sicherheitsanforderungen nicht. Beide koénnen in
fremde Héande gelangen und dazu fihren, durch
missbrauchliches Handeln ein Unternehmen zu sché-
digen.
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Wir sind in der Lage, jede gewlnschte Transaktion
oder auch nur einzelne Funktionen innerhalb einer
Transaktion zusétzlich durch den Fingerabdruck abzu-
sichern. Der Anwender bestimmt den Umfang der
zusétzlich zu ergreifenden SicherheitsmalRinahmen.

Fingarsbrckartassung arlolgroich

le
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Beispiele:

- Anderung von bestimmten Personalstammdaten
Freigabe von Bestellanforderungen ab einer be-
stimmten GroRRe
Einsicht und Druck von Bilanzzahlen, GuV, ...
Schutz (patentierter) Rezepturen
Freigabe und Start Zahlungslaufe
Einsehen / Bearbeiten Patientenakte
Freigabe von Chargen in einem Pharma-/ Chemie-
Konzern
Dokumentation von durchgefiihrten Wartungen
und/oder Reparaturen von Flugzeugen, Atom-
kraftwerken usw. mittels elektronischer Unter-
schrift
Freigabe von Belegen fir die Fakturierung
Schutz von Kundendaten und Einkaufsinformatio-
nen
Schutz vertraulicher Informationen uber die Zu-
lassung von Medikamenten
Neuvergabe und Anpassung von Rollen und Be-
rechtigungen

Anmeldung in SAP R/3 auf Netzwerkebene

Natdrlich gibt es auch die Moglichkeit, die Anmeldung
in SAP R/3 Uber SAP Logon mit dem Fingerabdruck
durchzufiihren. In diesem Fall ben6tigt der Anwender
jeweils nur seinen Fingerabdruck, um sich in den ein-
zelnen SAP-Systemen anzumelden. Sicherheitstech-
nisch besteht kein Unterschied zum Single Sign-On im
Portal.

Nutzen biometrischer Authentifizierung durch
Fingerabdruck-Erkennung

Biometrische Authentifizierung durch den Finger-
abdruck stellt sicher, dafl nur die Personen Zu-
gang zu Systemen, sensiblen Funktionen und In-
formationen bekommen, die sich durch ihren ein-
deutigen Fingerabdruck identifizieren und somit
ausweisen kénnen.

Datenmissbrauch, der haufig durch achtlos ver-
wahrte Passworter betrieben werden kann, findet
nicht mehr statt.

Deutliche Reduzierung der Kosten fiir die System-
administration durch weniger Aufwand in der
Passwort-Verwaltung.

Wirtschaftlicher Erfolg hangt mehr und mehr
davon ab, wie gut es gelingt, betriebsinterne
Datenbestande und betriebsexterne Kommuni-
kation vor Datenverlust und Datenmissbrauch
zu schutzen.

Unser Angebot

Wir liefern neben der Software-Losung bei Bedarf
auch die erforderliche Hardware, die allen gangigen,
internationalen Standards und Sicherheitsanforderun-
gen entspricht. Auf Wunsch des Anwenders kdnnen
selbstverstandlich auch andere Hardware-Kompo-
nenten eingebunden werden.

Die Software fur die
Fingerabdruckerken-
nung (FRS / Fin-
gerprint Recognition Software) wurde entwickelt von
der Noble Personal Authentication AG (NPA) aus Dus-
seldorf. Die Produktlinien FRS-Home™, FRS-
Professional™ und Web-FRS™ beriicksichtigen neues-
te Entwicklungen und Standards und werden sténdig
weiterentwickelt. NPA entwickelt seit 1998 Ldsungen
fur biometrische Systeme im Zutritts-, Zugangs- und
der Zugriffskontrolle und stellt sicher, dass immer die
leistungsstarksten Scanner und
Algorithmen im Markt unter-
stutzt werden.

5(&3 NOBLE PERSONAL

Selbstverstandlich erbringen wir
alle Dienstleistungen, die erfor-
derlich sind, um die vereinbarte
Losung beim Anwender zu installieren, produktiv zu
setzen und Uber den gesamten Life-cycle zu betreuen.
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Dazu gehoren Organisation, Installation, Customizing,
Entwicklung und Schulung.

Parallel zum Zugang zu IT-Systemen l&asst sich diesel-
be Software-Lésung auch fir die Absicherung von
Zutrittsberechtigungen fiir sensible Bereiche ein-
setzen.

Nutzen Sie Ihre Chancen

Die gelungene Kombination von verfugbarer Stan-
dardsoftware in Verbindung mit modernster Sicher-
heitstechnologie bilden insgesamt eine hervorragende
Gelegenheit zur effizienten Gestaltung komplexer
Systemlandschaften.

Die Partner — ein virtuelles Unternehmen zum
Nutzen des Anwenders

Die L6sung wurde von den drei Partnerunternehmen
Bitech, it-motive und team HR entwickelt. Wir sehen
uns als virtuelles Unternehmen, das seinen Kunden
gegenlber alle SAP-spezifischen Themen vom Rech-
nungswesen Uber die Logistik bis zum Personalwesen
kompetent anbieten kann. Jeder der Partner ist be-
reits seit Jahren im Markt etabliert und bringt sein
Know-how ein, um gemeinsam noch nutzbringender
fur seine Kunden da zu sein. In der Summe stehen
mehr als 60 Berater fur Aufgaben beim Kunden zur
Verfugung.

Bitech

Bitech AG konzentriert sich ausschliellich auf Bera-
tung und Entwicklung im Dbetriebs-
wirtschaftlichen SAP-Umfeld. Schwer-
punkte bilden die Bereiche Financials,
Logistik (Zoll / Aul’enhandel, Ware-
house Management, Beschaffung,
Vertrieb) und SAP Business Information Warehouse.
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Dariiber hinaus entwickelt Bitech mit grofiem Erfolg
auch zusatzlich erforderliche Software-Bausteine, die
ganz auf individuelle Kundenbediirfnisse zugeschnit-
ten sind.

it-motive

Die it-motive AG ist ein System- und Beratungshaus
mit den Schwerpunkten Beratung, Implementierung
und Optimierung der mySAP
ERP Standardsoftware sowie
der Realisierung individueller
Losungen in den Bereichen
Produktkonfiguration und elektronischer Kataloge. Ein
weiterer Schwerpunkt bildet die Konzeption und Rea-
lisierung individueller Funktionen und Prozesse auf
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der Basis offener Systemplattformen bzw. vorhande-
ner Software-Standards.

Im Geschéftsfeld mySap ERP verfugt die it-motive AG
mit Fokussierung auf Themen im Logistik- und BI-
Umfeld Uber langjéhrige Erfahrungen insbesondere in
den Branchen Automotive, Engineering und Stahl. Das
Dienstleistungs-Portfolio wird durch den Vertrieb leis-
tungsfahiger Tools abgerundet.

Im Geschéftsfeld Enterprise Collaboration & Integrati-
on realisiert die it-motive unternehmens- oder sys-
temubergreifende Geschaftsprozesse insbesondere im
Logistikumfeld auf der Basis einer Portal-Infrastruktur
(SAP Netweaver oder NON SAP).

Im Geschéftsfeld Catalogue Solutions bietet it-motive
auf Basis der "Katalog- und Konfiguration-Engine"
individuelle multi-Plattform Lésungen fir Produktkata-
loge, Produktkonfiguratoren, Ersatzteilkataloge, ePro-
curement-Kataloge und CAD-Generatoren fir 2D- und
3D Modelle an.

team HR
team HR berat und unterstiitzt Unternehmen ver-
schiedenster Branchen und GroRen bei der Einfiih-

.(_. rung, Betreuung und Optimie-

rung der SAP Personalwirtschaft

team HR und ist spezialisiert auf Dienst-

leistungen und Beratung rund
um die Personaladministration, Abrechnung und Zeit-
wirtschaft fir SAP Human Resources (HR).

Sprechen Sie uns an!

Bitech AG

An der Schusterinsel 15
51379 Leverkusen
Tel.02171/7230-0
www.bitech.de

it-motive AG

Zum Walkmiller 10-12
47269 Duisburg

Tel. 0203/60878-0
www.it-motive.de

team HR GmbH
Heckteichstr. 37
40627 Dusseldorf

Tel. 02 11/ 27 00 484
www.teamhr.de



